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中 華 民 國 100 年 10 月 07 日
花蓮縣國中、小學資通安全管理系統實施原則
100年10月修訂版  V1.0
1、 依據

· 教育部100年7月5日臺電字第10001158410號函辦理。
· 100年度臺灣學術網路(TANet)縣(市)教育網路中心推動連線單位資通安全防護計畫。

2、 文件目標
本文件提供花蓮縣國中、小學資通安全系統管理實施原則建議，公文機密、個人及事業單位權益相關之資料，屬資訊安全管理(ISMS)範疇，凡涉入資訊安全區域之相關人員，均須負保密之責任。
3、 適用範圍
國中、小學內電腦、資訊與網路服務相關的系統、設備、程序及人員。
4、 實施辦法
1. 網路安全
網路安全管理服務之安全要求
· 委外開發或維護廠商進入安全區域必須簽訂資訊服務委外單位服務暨保密切結書（參考範本，文件編號A-1）。
· 內部人員進入安全區域必須簽訂保密切結書（參考範本，文件編號A-2）。
· 為了解學校建置資通安全管理系統之情形，必須填寫資通安全管理系統檢核表（參考範本，文件編號A-3）。
2. 實體安全
設備安置及保護
· 學校重要的資訊設備（如主機機房）應置於設有空調空間。
· 學校資訊設備主機機房、電腦教室區域，應設置滅火設備，並禁止擺放易燃物、或飲食。
· 學校資訊設備主機機房、電腦教室區域內的電源線插頭應有接地的連結、或有避雷針等裝置，避免如雷擊事件所造成損害情況。
· 學校資訊設備主機機房、電腦教室區域，應至少於入出口處加裝門鎖或其他同等裝置。
電源供應
· 學校重要的資訊設備（如主機機房）應有適當的電力設施，例如設置UPS、電源保護措施，以免斷電或過負載而造成損失。
纜線安全
· 學校資訊設備主機機房、電腦教室區域內應避免明佈線。
財產攜出
· 未經授權不應將學校的資訊設備、資訊或軟體攜出所在地。

· 當有必要將設備移出，應檢視相關授權，並實施登記與歸還記錄。

· 相關財產之攜出應依縣府或學校既有之相關規定處理。
3. 人員安全
資訊安全教育與訓練



· 使學校(或委託)系統管理人員有足夠能力執行日常基礎之資安管理系統維護工作，並使其瞭解資安事件通報之程序。

· 學校鼓勵或安排資訊組長/老師/系統管理人員、以及所有教職員參與資訊安全教育訓練或宣導活動，以提昇資訊安全認知。

4. 應對以下各項相關法令有基礎之認知
智慧財產權
· 經濟部智慧財產局 http://www.tipo.gov.tw/ 

· 著作權法 http://www.tipo.gov.tw/ch/NodeTree.aspx?path=69
個人資訊的資料保護及隱私
· 電腦處理個人資料保護法
http://atftp.epa.gov.tw/peti/epa/law/law16.asp
電子簽章法
· 電子簽章法
http://www.mantraco.com.tw/e-signature.htm

資訊服務委外單位服務暨保密切結書

　　　　　　　　　公司(以下簡稱為本公司)為配合             學校（以下簡稱為貴校）之資訊應用業務需求，進行相關資訊系統或軟體開發、測試、建置及維護等工作。本公司提供資訊服務項目如下：

 一、

 二、

 三、

本公司願意在對貴校提供上述服務項目範圍內之服務時，保證因提供業務服務需存取貴校資訊系統中所存放，凡屬與公文機密、個人及事業單位權益相關之資料，無論其內容之一部或全部，均負保密之責；相關資料均以留在貴校內部範疇內處理，倘須由本公司攜至校外處理，應簽奉貴校核可。
本公司亦不私自蒐集貴校所擁有之任何資訊。若所提供之資訊業務服務，不符合上述之規定或經營之服務項目超出上述範圍，或違犯法令，本公司同意無異議接受接受法律制裁與及其訴訟費用，並負責所引發之各項損失賠償。此致
　　　 　　學校


申請單位及負責人蓋章：

日期：　　年　　月　　日


保密切結書
具切結人                  將嚴守工作保密規定與國家相關法令對業務上所知悉、持有之機密資料、程式、檔案、媒體或電磁紀錄等內容負完全保密之責，並願意遵守「個人資料保護法」、「國家機密保護法」。絕不擅自洩漏、傳播職務上任何業務相關資料及任職期間經辦、保管或接觸之所有須保密訊息資料；絕不擅自複製、傳播任何侵害智慧財產權之任何程式、軟體，違者願負法律責任。
此致

　　　  　學校
單位：                       

立 同 意 書 人：　　　　　　　　　　(蓋章)

職          稱：                       

身 分 證 字 號：　　　　　　　　　　

電　　　　　話：　　　　　　　　　　

住　　　　　址：　　　　　　　　　　　　　　　　　　　　　　　　　　　

中　　華　　民　　國　　　　　年　　　　月　　　　日
        國民中(小)學
資通安全管理系統檢核表
	建置情況
	□已建置使用中      □未建置

	產品名稱
	

	廠商名稱
	

	服務期間
	     年    月    日 至     年    月    日

	使用情形
	□ 系統由廠商控管。

(請廠商填寫文件編號A-1)
□ 系統由學校人員自行控管。

(請填寫文件編號A-2)
□ 系統由學校人員及廠商共同管理。

(請填寫文件編號A-1及A-2)
□ 目前無人控管中。
□ 其他​​​​​​                               。


※若勾選【未建置】者，則無需填寫以下之欄位。
資訊服務委外單位服務暨保密切結書

　小明科技股份有限公司(以下簡稱為本公司)為配合   中山國小  學校（以下簡稱為貴校）之資訊應用業務需求，進行相關資訊系統或軟體開發、測試、建置及維護等工作。本公司提供資訊服務項目如下：

 一、網路監測系統。
 二、主機端點安全防護系統。
 三、IP管理系統。
本公司願意在對貴校提供上述服務項目範圍內之服務時，保證因提供業務服務需存取貴校資訊系統中所存放，凡屬與公文機密、個人及事業單位權益相關之資料，無論其內容之一部或全部，均負保密之責；相關資料均以留在貴校內部範疇內處理，倘須由本公司攜至校外處理，應簽奉貴校核可。
本公司亦不私自蒐集貴校所擁有之任何資訊。若所提供之資訊業務服務，不符合上述之規定或經營之服務項目超出上述範圍，或違犯法令，本公司同意無異議接受接受法律制裁與及其訴訟費用，並負責所引發之各項損失賠償。此致
中山國小 學校


申請單位及負責人蓋章：

日期：100年11月01日


保密切結書

具切結人      王小明      將嚴守工作保密規定與國家相關法令對業務上所知悉、持有之機密資料、程式、檔案、媒體或電磁紀錄等內容負完全保密之責，並願意遵守「個人資料保護法」、「國家機密保護法」。絕不擅自洩漏、傳播職務上任何業務相關資料及任職期間經辦、保管或接觸之所有須保密訊息資料；絕不擅自複製、傳播任何侵害智慧財產權之任何程式、軟體，違者願負法律責任。
此致

中山國小  學校

單位：     網路中心          

立 同 意 書 人：　　  王小明　　　　(蓋章)

職          稱：      導師             

身 分 證 字 號：　    A123456789　　 　

電　　　　　話：　　　0912-345678　　　

住　　　　　址：　　　花蓮縣花蓮市中山路１號　　　　　　　　
中　　華　　民　　國　　１００　年　１１　月　０１　日
  中山  國民中(小)學

資通安全管理系統檢核表
	建置情況
	■已建置使用中      □未建置

	產品名稱
	ＮｅｔＩｎｓｉｇｈｔ網路監測軟體

	廠商名稱
	小明科技股份有限公司

	服務期間
	９９ 年 ０１ 月 ０１ 日 至 １００年 １２ 月 ３１ 日

	使用情形
	■ 系統由廠商控管。

(請廠商填寫文件編號A-1)

□ 系統由學校人員自行控管。

(請填寫文件編號A-2)
□ 系統由學校人員及廠商共同管理。

(請填寫文件編號A-1及A-2)
□ 目前無人控管中。
□ 其他​​​​​​                               。


※若勾選【未建置】者，則無需填寫以下之欄位。
範本：A-3





文件編號：A-1





本服務暨保密切結書一式兩份，分別由　　　　　　　公司以及             學校保存





範本：A-2





文件編號：A-2





本服務暨保密切結書一式兩份，分別由小明科技股份有限公司以及   中山國小  學校保存





文件編號：A-3





範本：A-1





王


小明





王


小明
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股　　份


有　　限


公　　司
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