國中小學資安管理系統實施原則自我檢測表

本查檢表以「國中小學資安管理系統實施原則」所擬定，作為國中小學就其資通安全實施現況進行自我評量之用途。
學校名稱:___________________________________________________________
填寫單位:___________________________________________________________
填 寫 者:___________________________________________________________
填寫日期:___________________________________________________________
	編號
	檢測項目
	符合與否
	補充說明
	持續
	建議及改進

	網路安全

	1.
	本校對外網際網路連線只透過縣網中心進行。
	□ 是 □ 否
	
	
	

	2.
	學校自行管理的資訊應用系統包括?
	□ 會計系統
□ 人事系統
□ 學籍系統
□ 網站服務
□ 電子郵件
□ 教學系統
□ 視訊系統
	 
	
	

	3.
	所勾選之系統所儲存的資訊當有必要和縣(市)網路中心進行網路傳輸時，傳輸連線是否透過專屬線路(如VPN)完成?
	□ 是 □ 否
	
	
	

	4.
	學校是否與其資訊系統或設備維護及委外廠商，簽訂適當的資訊安全協定或切結書?
	□ 是 □ 否
	
	
	如須有第三方支援人員進入工作時，建議仍要簽屬資訊安全切結書。

	系統安全

	5.
	請列舉學校內所使用的電腦設備場所或類別。
	□ 行政辦公室電腦
□ 教師辦公室公用電腦
□ 電腦教室
□ 實驗室教學電腦
□ 一般教室之電腦
□ 伺服器等重要資訊服務
   提供之電腦設備
□ 其他________
	
	
	

	6.
	學校所有電腦均安裝防毒軟體?
	□ 是 □ 否
	
	
	教育處有購買授權防毒軟體可在教育處網頁下載安裝。

	7.
	是否針對防毒軟體進行自動更新病毒碼之設定?
	□ 是 □ 否
	
	
	應確實安裝防毒軟體並更新病毒碼。

	8.
	是否定期針對學校所有電腦系統進行全面病毒掃描?
	□ 是 □ 否
	
	
	

	編號
	檢測項目
	符合與否
	補充說明
	
	

	9.
	電子郵件是否執行過濾(防範)處理?
	· 是 □ 否 □ 不適用
	
	
	

	10.
	學校是否訂定教職員電子郵件使用安全政策
	· 是 □ 否 □ 不適用
	
	
	

	11.
	是否瞭解使用未取得授權或盜版軟體的資訊安全風險?
	□ 是 □ 否
	
	
	

	12.
	請列舉學校內部須保存且重要性高之資料。
	□ 學籍資料
□ 教學資料
□ 其他
□
□
	
	
	

	13.
	上提所列出的重要資料是否定期進行備份?
	· 是 □ 否 □ 不適用
備份頻率：每        
	
	
	建議應對學校重要資料定期備份

	14.
	備份資料是否存放於機房外之安全區域場所?
	· 是 □ 否 □ 不適用
	
	
	

	15.
	是否備有系統維護日誌?
	· 是 □ 否 □ 不適用
	
	
	

	16.
	學校的資訊系統之使用是否訂定使用者帳號註冊及註銷政策?
	· 是 □ 否 □ 不適用
	
	
	

	17.
	使用者帳號註冊及註銷政策內，是否包含右列各項目?
	□ 規定使用唯一的使用者
   識別碼
□ 檢查使用者是否經過系
   統所有人之授權
□ 初次登入系統之預設通
   行碼更改
□ 人員調、離職或退休之帳
   號註銷流程
□ 保存包含所有識別碼註
   冊的記錄
	
	
	

	18.
	基於作業需要，需提供特定人員設定系統存取特權時，是否記綠具有存取特權者身分以及其特權之權限?
	· 是 □ 否 □ 不適用
	
	
	

	19.
	上提存取特權紀錄文件是否妥善保存?
	· 是 □ 否 □ 不適用
	
	
	

	20.
	系統或設備委外廠商因需要必須具備存取權限時，是否另行開設臨時帳號(臨時識別碼與通行碼)，並於委外人員結束服務後，取消該臨時帳號?
	· 是 □ 否 □ 不適用
	
	
	如須第三方支援人員進入工作時，建議開設臨時帳號(臨時識別碼與通行碼)，並於委外人員結束服務後，取消該臨時帳號

	21.
	是否每一個獨立的系統均設定獨立的帳號?
	· 是 □ 否 □ 不適用
	
	
	

	22.
	是否要求使用者對其個人通行碼應盡保密責任?
	· 是 □ 否 □ 不適用
	
	
	

	編號
	檢測項目
	符合與否
	補充說明
	
	

	23.
	是否要求使用者初次登入系統後必須立即更改預設之通行碼?
	· 是 □ 否 □ 不適用
	
	
	建議使用者初次登入系統後必須立即更改預設之通行碼

	24.
	系統安裝後是否管制原始程式?
	· 是 □ 否 □ 不適用
	
	
	

	25.
	學校是否定有資訊安全事件通程序?
	· 是 □ 否 □ 不適用
	
	
	宜訂定資訊安全事件通報程序

	26.
	學校相關人員是否知悉安全事件之通報程序?
	· 是 □ 否 □ 不適用
	
	
	宜宣導學校相關人員知悉資訊安全事件通報程序

	27.
	宣導學校人員知悉安全事件之通報程序的方式。
	□ 公告
□ 通報程序張貼於電腦使
   用場所
□ 其他________
	
	
	

	實體安全
	
	

	28.
	學校電腦機房區域是否獨立或隔離?
	· 是 □ 否 □ 不適用
	
	
	建議學校機房能與空間獨立或隔離

	29.
	學校電腦機房區域進出口是否加強門鎖或其他防範侵入之裝置?
	· 是 □ 否 □ 不適用
	
	
	建議在學校允許的範圍內在機房區域進出口加設攝影監視器或其他防範侵入之裝置

	30.
	學校電腦機房區域之人員進出是否予以管制?
	· 是 □ 否 □ 不適用
	
	
	建議機房區域人員進出須填寫機房進出紀錄表並述明進入事由及時間

	31.
	請說明學校機房區域之人員進出管制方法或限制條件。
	□ 只有授權進入機房之人
   員擁有機房門禁鑰匙
□ 門口設立禁止進入標示
□ 保持門禁的封鎖狀態
□ 其他
	
	
	

	32.
	電腦機房內是否嚴禁存放易燃物及未經核准之電器或其他物品?
	· 是 □ 否 □ 不適用
	
	
	宜張貼禁止標示及定期檢視

	33.
	電腦作業區(含機房)是否執行禁止抽菸及飲用食物?
	· 是 □ 否 □ 不適用
	
	
	宜張貼禁止標示

	34.
	電腦機房內系統是否使用不斷電系統?
	· 是 □ 否 □ 不適用
	
	
	建議能有不斷電系統

	35.
	電腦機房內系統的不斷電系統使用年限為?
	· 是 □ 否 □ 不適用
	
	
	

	36.
	電腦機房內連線纜線是否整理分類清楚?
	· 是 □ 否 □ 不適用
	
	
	

	37.
	學校電腦教室內連接纜線是否整理分類清楚?
	· 是 □ 否 □ 不適用
	
	
	

	38.
	電腦機房內的設備纜線插頭是否均接地處理?
	· 是 □ 否 □ 不適用
	
	
	

	39.
	學校電腦教室內的設備連接纜線是否均有接地處理?
	· 是 □ 否 □ 不適用
	
	
	

	40.
	學校報廢電腦及其他儲存媒體之程序中，是否有針對所儲存資料進行刪除或格式化處理之項目?
	· 是 □ 否 □ 不適用
	
	
	學校報廢電腦及其他儲存媒體，建議應進行刪除或格式化處理

	41.

	學校電腦機房或其他重要資訊設備區域，須有第三方支援人員進入進行維護、維修、或測試等工作時，是否簽署資訊安全切結書?
	· 是 □ 否 □ 不適用
	
	
	如須有第三方支援人員進入工作時，建議仍要簽屬資訊安全切結書

	編號
	檢測項目
	符合與否
	補充說明
	
	

	42.
	學校的資訊設備是否列於學校資產清單中?
	· 是 □ 否 □ 不適用
	
	
	

	43.
	學校的資訊設備是否涵蓋於學校資產攜出管理規範中?
	· 是 □ 否 □ 不適用
	
	
	

	44.
	學校重要的資訊設備、個人電腦是否均設定具有通行碼管制之銀幕保護程式?
	· 是 □ 否 □ 不適用
	
	
	學校重要的資訊設備及知人電腦應設定銀幕保護程式10~30分鐘及設定密碼(每3個月更換一次)

	45.
	學校的重要公文、儲存媒體長時間不使用或不使用時，是否存放於加裝鎖保護的場所或保存櫃當中?
	· 是 □ 否 □ 不適用
	
	
	

	人員安全
	
	

	46.
	學校教職員的工作說明書或職員手冊中是否加註對資訊安全保護之要求?
	· 是 □ 否 □ 不適用
	
	
	建議在學教職員的工作說明書或職員手冊中加註對資訊安全保護之要求

	47.
	學校之資訊安全政策是否公佈?
	· 是 □ 否 □ 不適用
	
	
	建議資訊安全政策應公佈及傳閱

	48.
	是否針對學校教職員進行資訊安全認知之教育?
	□ 是 □ 否
	
	
	建議定期進行資訊安全認知教育

	49.
	學校的網路管理人員是否接受資訊安全教育訓練?
	□ 是 □ 否
	
	
	網管人員應接受資訊安全教育訓練至少16小時之時數


資訊管理人員：
總務主任：
教務(導)主任：
校長：
2

